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caplon

Service & Security Monitoring fur IT und OT — Made in Germany

Qualitat, Performance, Sicherheit — alles im Blick.



Die Wahrheit liegt im Netzwerk!

Egal ob Sie mit CRM- oder ERP-Systemen arbeiten, ob Datenbankabfragen stattfinden,
Maschinen automatisiert gesteuert werden oder Sie Daten aus der Cloud

abfragen - alle damit verkniipften Informationen flie3en durch Ihr Netzwerk.

Wir erschliel3en diese Informationsbasis,
um fur Sie Geschaftswerte zu schaffen.

Zur Risikominimierung, zur Kostensenkung
und zur Erhdhung der Nutzerzufriedenheit.
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Daten erfassen |=j

zuverlassig, vollstandig, verlustfrei
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Daten erfassen

Wir sind die Data Capture Experten

Mittels spezieller Trace-Hardware erfassen wir die Netzwerkdaten auch bei hohen
Datenraten vollstandig und verlustfrei - fur korrekte Analysen.

Netzwerkdaten Netzwerkdaten Netzwerkdaten
erfassen vorhalten dekodieren
verlustfrei ‘/ effiziente Speicherung / IP-basierte Protokolle \/
rein passiv v schnelle Suche v proprietare Protokolle v

caplon

Appliances m &

tracing appliance virtual tracing appliance

Datenerfassung

Trace Interfaces
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Daten erfassen

Verteilter Einsatz | Remote Tracing

Datenerfassung in verteilten Umgebungen — Remote Tracing

Verschiedene
Fernsteuerung Dashboard Lize Moglichkeiten zur

| = & _M *HH B Datenaggregation

und HW-Minimierung:

e Remote Probes ohne
lokale Analyse

Ent: ise Anal .

: Remote RPN « Remote Probes mit

s - & o - SIEM

Analyse . ; . e lokaler Analyse

- Elasticsearch

* Unterstltzung von
Kaskadierung

ierung (— ... ] ﬁ ﬁ
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Daten erfassen

caplon®© decoding & network recording

24/7 Network Recording - der Flugschreiber firs Netzwerk

] »
"

Schneller Zugriff auf Netzwerkdaten
fing Buffer | |« ne3 Permanente aus der Vergangenheit

up to 1 PEyte

(RackSokton) |nd|Z|enS|Cherung Datenspeicherung bis in den

Peta-Byte-Bereich bei der Rack-Losung

L6sen von sporadisch auftretenden

Forensische Problemen

Analysen Netzwerkprobleme und Sicherheitsvorfalle

im Nachhinein analysieren

Compliance Einhaltung von Compliance-Anforderungen
Monitoring uberprufbar machen
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Daten erfassen

caplon®© decoding & network recording

Der leistungsfahige Netzwerk-Tracer fur den 24/7 Betrieb

Online-Analyse des vorgefilterten Verkehrs aus verschiedenen Netzsegmenten in einem Trace-File

Im Browser:

Live-Tracing in
: == verteilten
=, Strukturen

Live-Tracing mit
Berechtiguns-
Im Wireshark tiber Plugin-Modul profilen

S Live-Tracing mit
------ o online pseudo-
nymisierten

. Daten
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Fehler in der Kommunikation lhrer
IT-Systeme finden

Integrationsaufwande bei der
Inbetriebnahme neuer Systeme reduzieren

Netzwerkdaten einschranken auf
best. Netzwerkbereiche oder Layer

Technische Probleme I6sen bei
minimiertem Datenmissbrauchsrisiko

Weitergabe von Netzwerkdaten an Dienst-
leister ohne Einsicht in personenbezogene
Daten oder kritische Infrastrukturdaten
zu erhalten.




Daten analysieren o®

ganzheitlich, weitreichend, bedienerfreundlich
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Daten analysieren

Network & Service Monitoring

Typische Probleme und Fragestellungen

Warum ist die
Anbindung
des Remote
Standortes
so langsam?

Auf welchen
Verbindungen
nimmt der
Verkehr zu?
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Haufige
Beschwerden
Uber langsame

Anwendungen.

Was ist die
Ursache?

Auf welchen
Leitungen
gibt es
Verbindungs-
probleme?

Wer sind die
grof3ten
.Bandbreiten-
fresser?”

Welche
Systeme sind in
meinem
Netzwerk und
wer redet mit
wem?

caplon

service monitoring

0 pe




Daten analysieren

caplon© network & service monitoring

Ermittlung und Visualisierung wichtiger Kenngroéf3en
aus dem Netzwerk und den Applikationen

Bandbreitenermittlung

= Anzahl Bytes/s, Pakete/s

= Ermittlung der grof3ten Bandbreitenfresser*,
u.v.m.

Netzwerkstatistiken

= Top Talker, TOP Listener, TOP Connections

= Verteilung der Netzwerkprotokolle

TCP Analysen

= TCP Retransmissions, TCP Zero Window, TCP
Resets, u.v.m.

= (Worst) TCP Handshake Time, u.v.m.

Applikationsanalysen

= Reaktions- und Responsezeiten von Servern
=  DPI Applikationserkennung, u.v.m.
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Daten analysieren

caplon© network & service monitoring

Topologie-Darstellung und Asset-Erkennung

Darstellung der Netzwerkkommunikation

= Visualisierung der im Netzwerk
kommunizierenden Gerate mit den
dazugehérenden Kommunikationsflissen

= Visualisierung der tatsachlichen
Netzaktivitaten auch als Timeline-Analyse

» Erkennung fremder Geréate und ungewollter i
Kommunikationsbeziehungen L e e
—. T
=y e ';.__ﬂ

Ermittlung der Assets im Netzwerk sopicaton sarvars "

= Automatische Erstellung einer Asset-Daten-

bank durch Aussch6épfung aller passiv e
beobachteten Informationen ‘: 5
= Weitere Informationsquellen aktiv einbinden —-,-____
= Importméglichkeit in eine CMDB — -
= Nutzung der automatisch erfassten s

Informationen fur Audits und Zertifizierungen
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Daten analysieren

caplon© network & service monitoring

Erkennung und Behebung von technischen Storungen
und Anomalien tber Drill-Down-Analysen

Individuell einstellbare Dashboards

= Darstellung des zeitlichen Verlaufs
relevanter Leistungsdaten

Tiem Awgld
EElQ, =

”_'\"'hf (il ,

Eelg

= Abweichungen von Normverhalten erkennen

Unterschiedl. Sichten auf Netzwerkdaten

= geographische Kriterien (Standorte, RZs)

T ks Jut FROO "N o S FEREOD %

» Netzsegmente (DMZ, MZ, best. Subnetze) o b o
* Funktional (Web-, DB-, Application-Server) ;; ) oren

T il e T Fo 0N o e T el .

Schnelle Fehlerlokalisierung J J | 0
i !.I'Id R 18 T
WP IR 1 T

= Drill-Down-Analysen

R —

= Zugriff auf relevante Netzwerkdaten

SLA- und KPI- Uberwachung

= Vermeidung von Vertragsstrafen
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Daten analysieren

caplon© network & service monitoring

Uberwachung einzelner Dienste / Steuerungsablaufe

Ende-zu-Ende Transaktionsanalyse
R e

= Darstellung der Kommunikationsablaufe AT A ol

in Message Sequence Charts = B B B BT B B

»= Probleme fur einzelne Anwender/
Sessions schnell analysieren

Ermittlung der User Experience R L

» Analyse auf Basis des echten Netzwerk- e
verkehrs statt mit Testagenten (rein passiv) g -l ———

R0 — -

= Detektierung von Performance-Bottlenecks ® ) g

Uberwachung der Steuerkommunikation iy e 3

= Erkennung von Anomalien und 3 P p——
Fehlkonfigurationen Lo T

Validierung von Performanceoptimierungen

= Objektive Messung der Effekte von Tuning-
MalRnahmen
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Daten analysieren

Service & Security Monitoring

Typische Probleme und Fragestellungen

Werden Daten
aus meinem
Netzwerk
geschleust?

Ist mein
Netzwerk
anfallig fur
Angriffe?
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Wie kann ich
mich gegen
standig neue
Angriffe
schitzen?

Ich habe eine

Firewall und ein

IDS. Genugt
das?

Technische
Storung
oder
Angriff?

Gibt es
unzulassige

Kommunika-

tionsbe-
ziehungen?

HETWORK
SECURITY

caplon

service & security monitoring




Daten analysieren

caplon®© service & security monitoring

Ern6hung der Netzwerkresistenz durch permanenten
Schwachstellenscan

Aufdecken von OT/IT-Sicherheitsliicken

ot | P T e g g e
= Permanenter Schwachstellenscan, A L1 W e o iy Koo Eaey o asr Eme e

- . m.}m'ﬂﬂwm‘ﬁfqﬂmml““ﬂm
Erkennen von unsicheren Technologien s (EAmALS e I T S S R
_ hmn-mmbrw':rmm i

= Keine zusatzliche Netzwerklast durch
rein passive Analysen

Prufung auf Compliance-Regeln

= Kontinuierliche Uberpriifung vordefinierter
und individuell erweiterbarer Network-
Compliance-Regeln

= Anzeige von Regelverstofen im Event-
Monitor mit Informationen zur Ursache und
der betroffenen IPs

L]
-

Darstellung der Analyseergebnisse in Reports

= Automatisiertes Reporting Uber den
Netzzustand mit Risikobewertung

-t

= Darstellung des zeitlichen Verlauf —
des Risikoprofils
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Daten analysieren

caplon®© service & security monitoring

Uberprufung des Netzwerkverkehrs auf Anomalien
zur frihzeitigen Angriffserkennung

Erkennung von Anomalien

» Uberprufung auf Basis gesammelter

Kommuni-kationsmerkmale im T e T

Netzwerkverkehr (Erfassung von Uber 4
Millionen Netzwerkpaket-Informationen) I oo i .. | | Bl | p—

= Selbstlernendes System mit automatisierten
Aufdecken von Anomalien nach ca. 4-wdchiger =
Anlernphase (,Machine Learning*)

= Geringe False-Positive-Rate

Schutz gegen unbekannte Angriffsformen

» Erkennung von Abweichungen des Normal- H
verkehrs zur Aufdeckung neuartiger
Angriffe ohne bestehende Signaturen =

Echtzeit-Monitor zur Anomalie-Uberwachung

= Live-Darstellung der Giberwachten
Kommunikationsmerkmale
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Daten analysieren

caplon®© service & security monitoring

Erkennung von verdeckter Steuerungskommunikation und APTs

Erkennung von Datenexfiltration

= Erkennung von Datendiebstahl durch Miss-
brauch von Standardprotokollen (ICMP, DNS, etc.)

= Detektion von virtuellen Tunneln
(Tor, VPN, etc.)

Erkennung von Steuerungskanalen

= Erkennung von Botnetzen und versteckten
Kanalen zur Steuerung von Malware

= Detektion von Verbindungsubernahmen
(Manipulation Routing-Protokolle, Quantum
Insert, etc.

Aufdeckung von unbekannten Angriffen

= Untersuchung auf generische Muster statt
Signaturen

LERRRRNNY
SRR ERENE D
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Daten analysieren
caplon®© service & security monitoring

Firewalls blocken
unzulassige Zugriffe am
Perimeter.

Fortgeschrittene Angreifer
konnen Firewalls meist
uberwinden.

IDS-Systeme und Next-
Generation Firewalls Schadsoftware
suchen nach Signaturen. Infiltration via Social
- Der Angriffstyp muss Engineering & Phising:
bekannt und vorher
analysiert worden sein Auch hier hilft

- Sie helfen nicht bei kein Schutz am Perimeter.
Zero-Day Exploits.

Es ist notwendig,
nachzuschauen, was im
eigenen Netz passiert.

Empfehlung des BSI fiir
Produktionsnetze
(BSI-CS 134):
EinfUhrung von
Monitoring und
Anomalie-Erkennung
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Warum caplon?

Smartes Konzept

* Einfache, bedarfsgerechte und
bezahlbare Lizenzmodelle

e  Modulare und horizontal skalierbare
Architektur

* Losungen, die mit Anforderungen
mitwachsen kénnen
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Vertrauenswiurdig

e Datenschutz, Datensicherheit und Vertraulichkeit
durch innovative Technik — Made in Germany

* Berucksichtigung zentraler Anforderungen
der EU-DSGVO und des IT-SiG

* caplon®© Privacy Protection:
Pseudonymisierung von Netzwerkpaketen:
Hohe Hiurden gegen Datenmissbrauch und
weitreichende Analysemaoglichkeiten




Warum caplon?

Nahtlose Integration

* Passive Datenerfassung: keine Agenten,
keine Ruckwirkung, einfacher Rollout

* Synergien mit bestehenden
Monitoring-Losungen durch
offene Schnittstellen

* Weitreichende Méglichkeiten zur
Automatisierung Uber REST API

e Steuerung von Drittsystemen
Uber REST API

@ \! LOGPOINT =
elasticsearch
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Service & Support

e  Support aus Deutschland - direkt vom
Hersteller

e  Techniker reden mit Technikern

* Fokus Kunde: Feature-Wunsche werden nach
einem Abstimmungsprozess in die Roadmap
integriert und zeitnah umgesetzt

e Customizing ohne Quellcode-Anderung




