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WARUM IAM WENN ES AUCH SCHON CIAM SEIN KANN?

In Sachen Identitatsmanagement gibt es auf dem Markt aktuell zwei Losungsansatze:
IAM (Identity & Access Management) und CIAM (Customer Identity & Access Management). Dabei richtet sich
das IAM mehr an die internen Stakeholder (Mitarbeiter) und das CIAM an die externen Stakeholder (Kunden/

Partner).

DOCH REICHT EIN KLASSICHES IAM HEUTZUTAGE NOCH AUS?

Durch die Digitalisierung werden nicht nur Kunden immer anspruchsvoller, sondern auch die eigenen
Mitarbeiter. Der Zugriff auf die notigen Systeme/ Dokumente sollte zu jederzeit, schnell und einfach
gewahrleistet sein. Das IAM galt hier bis dato als Vorreiter fir die internen Verwaltungsprozesse, doch mit dem
All-Rounder CIAM kénnen heutzutage jedwede Art von Nutzer gemanaged werden und dies mit dem Fokus auf
die User Experience. Doch nicht nur die Bereitstellung eines Management System flir interne Nutzer ist wichtiger
denn je, externe Zulieferer/ Partner bendtigen ebenso Zugriff auf unternehemensinterne Daten und Dokumente
- sollten aber nur eingeschrankt auf Systeme zugreifen konnen. Doch mit welchem System kénnen all diese

Anforderungen ideal abgedeckt werden?

IAM CIAM

Fokus auf interne Nutzer: Mitarbeiter Verwaltung von Partnern und Kunden
Marketing Tools

API/ SDK Integration
Verbesserung der User Journey

Provisionierung verschiedener Systeme
Berechtigungsprozesse

CIAM
1 Plattform

pro Mitarbeiter/ Partner/ Kunde 1 Identiat

VORTEILE:
® Betriebskosten werden eingespart (statt 2 Systemen nur 1 System)
e Kollaborative Plattform: alle Stakeholder auf einer zentralen Plattform
e Einfache Integrationsprozesse via API
® Bring Your Own Identity (BYOI)
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CIAM verdndert und erweitert den traditionellen IAM Gedanken. Nach wie vor technisch gepragt, umfasst
modernes Identity und Access Management Aspekte wie Registrierungsprozesse sowie das Sammeln

und Verwenden von Daten. Somit bildet es auch die Schnittstelle zu Marketing Services, um den Kunden
mit zielgerichteten Informationen zu versorgen. CIAM-Losungen werden mit dem Schwerpunkt auf
Kundenzufriedenheit, Skalierbarkeit und Anpassungsfahigkeit an sich standig andernde Markttrends

und zunehmende Sicherheitsanforderungen durch steigende Cyberkriminalitat, entwickelt. Dazu bedarf
es flexiblen Workflows, umfangreichen Authentifizierungsverfahren, hoher Skalierbarkeit, aber auch

standardisierten Prozessen, um die wachsenden gesetzlichen und regulatorischen Vorgaben zu erfUllen.
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EIN CIAM KANN DANK SEINES WEITREICHENDEN LEISTUNGSSPEKTRUMS,
DIE ANFORDERUNGEN AN DIE HEUTIGEN IDENTITY & ACCESS MANAGEMENT
LOSUNGEN, IDEAL ABDECKEN.
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